Cartilha de Seguranca para Internet
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VIAINTERNET _
BANKINGVOCE
REALIZAAS _
MESMAS ACOES
DISPONJVEIS
NAS AGENCIAS
BANCARIAS,
SEM FILAS OU
RESTRICAO DE
HORARIOS

Realizar transagoes bancarias via
Internet pode apresentar riscos caso
VOCé nao tome alguns cuidados.

Como nao é uma tarefa simples
fraudar dados em um servidor de
uma instituicdo bancaria ou comer-
cial, os golpistas procuram enganar

e persuadir as potenciais vitimas a
fornecerem informacoes sensiveis ou
a realizarem acoes, como executar
codigos maliciosos e acessar paginas
falsas (phishing). Para isso costumam
utilizar temas como:

» atualizacao de cadastro e de car-
tao de senhas

» sincronizagao de tokens

» lancamento e atualizacao de moé-
dulos de protecao

» comprovante de transferéncia
e depoésito

» novas campanhas, como lanca-
mento de produtos e unificacao
de bancos e contas

» cadastro/recadastro de
computadores

» suspensdo de acesso.

Outras formas de golpes usadas sao:

» disponibilizar aplicativos malicio-
S0S que, se instalados, podem
coletar seus dados

» efetuar ligacoes telefonicas
tentando se passar, por exemplo,
pelo gerente do seu banco e soli-
citar seus dados

» explorar possiveis vulnerabili-
dades em seu computador ou
dispositivo movel para instalar
codigos maliciosos

» explorar possiveis vulnerabilida-
des em equipamentos de rede,
como senhas fracas ou padrao

» coletar informacdes sensiveis
que estiverem trafegando na
rede sem criptografia.

INTERNET
BANKING:
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SUAS
TRANSACOES
BANCARIAS



RISCOS PRINCIPAIS

Caso nao tome os devidos cuidados ao usar seu computador ou dispositivo
movel, os principais riscos aos quais vocé esta exposto ao realizar transagoes

bancarias via Internet sdo:

» Perdas financeiras

e sua conta bancaria pode ser
usada para acoes maliciosas,
como transferéncias indevidas de
dinheiro e pagamentos de contas
de outras pessoas

» Violacao de sigilo bancério
¢ 0 sigilo bancario & um direito seu,
gue pode ser violado caso alguém
acesse indevidamente sua conta

» Invasao de privacidade

* alguém que tenha acesso in-
devido a sua conta pode obter
informacoes pessoais sobre suas
transacdes bancarias e assim
expor sua privacidade

» Participacao em esquemas de fraude

* sua conta bancaria pode ser
usada como intermediaria para
aplicar golpes e cometer fraudes
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CUIDADOS

ASEREM
TOMADOS

AO ACESSAR O SITE

BANCARIO

» Certifique-se de usar computadores
e dispositivos moveis seguros

» Digite o endereco do site bancario
diretamente no navegador web

e evite seguir ou clicar em links
recebidos via mensagens eletro-
nicas (e-mails, mensagens SMS,
redes sociais, etc.)

* nao utilize sites de busca para
localizar o site bancario

* geralmente o endereco ¢ bas-
tante conhecido

» Sempre acesse sua conta usando
a pagina ou o aplicativo fornecido
pelo préprio banco



» Antes de instalar um moédulo de
protecao, certifique-se de que o
autor do médulo é realmente a
instituicao em questao

» Evite usar dispositivos méveis e
computadores de terceiros (como
lan houses e Internet cafés)

¢ ndo ha garantias de que os equi-
pamentos estejam seguros

» Evite usar redes Wi-Fi plblicas

» Utilize um endereco terminado em
“b.br”, caso seu banco ofereca
essa opgao

e dominios terminados em “b.br”,
além de serem de uso exclusivo
de instituicbes bancarias, tam-
bém oferecem recursos adicio-
nais de seguranca

» Certifique-se de usar conexdes
seguras. Alguns indicios desse tipo
de conexao sao:

* 0 endereco do site comega com
“https://”

* 0 desenho de um “cadeado
fechado” é mostrado na barra
de endereco

* 30 clicar sobre ele, sao exibi-
dos detalhes sobre a cone-
xao/certificado digital em uso

e um recorte colorido (branco ou
azul) com o nome do dominio
do site € mostrado ao lado da
barra de endereco (a esquerda
ou a direita)

* a0 passar o mouse ou clicar
sobre ele, sdo exibidos deta-
lhes sobre conexao/certifica-
do digital em uso

* a barra de endereco €/ou o recor-
te sdo apresentados na cor verde
e no recorte é colocado o nome
da instituicao dona do site
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» Existem casos em que a instituicao
bancaria utiliza uma conexao mista,
ou seja, parte da conexao € segura
e parte nao é. Nesse caso, verifique
com seu banco se o tipo de conexao
é realmente mista ou se poderia ser
um site falso



OUTROS CUIDADOS

» Fornecga apenas uma posig¢ao do
seu cartao de seguranca

* desconfie caso, em um mesmo
acesso, seja solicitada mais de
uma posicao

» Mantenha o nimero do seu
celular atualizado, caso o tenha
cadastrado

e ele é utilizado para o envio
de mensagens de confirma-
cao e codigos de liberacao
de transacoes

» Use sempre a opgao de “sair”
quando deixar de utilizar seu
Internet Banking

» Seja cuidadoso com mensagens
sobre promocoes

» Evite acessar a central de atendi-
mento do seu banco por meio de
celulares de terceiros

¢ 0s dados digitados, como nime-
ro da sua conta bancaria e sua
senha, podem ficar armazenados

» A maioria dos bancos nao envia
e-mails sem autorizacao prévia
e desconsidere mensagens que
receber, caso nao tenha autoriza-
do previamente o envio e princi-
palmente de instituicoes com as
quais vocé nao tenha relacao

» Verifique periodicamente o extrato
da sua conta bancaria e do seu
cartao de crédito

EM CASO DE DUVIDAS
OU PROBLEMAS

» Entre imediatamente em contato
com a central de relacionamento do
seu banco, diretamente com o seu
gerente ou com a operadora do seu
cartao de crédito



PROTEJA SUAS SENHAS

» Seja cuidadoso ao elaborar as
suas senhas

° procure usar senhas com a
maior quantidade de caracteres
possivel

e procure usar diferentes tipos
de caracteres para compor
suas senhas

* nao utilize dados pessoais, como
nome, sobrenome e datas

* nao utilize dados que possam ser
facilmente obtidos sobre vocé

» Evite reutilizar suas senhas

*Nao use a mesma senha de aces-
S0 ao seu Internet Banking para
acessar outros sites

» Troque periodicamente suas senhas

» Nao forneca informacoes bancarias,
especialmente senhas, por meio de
ligacoes telefbnicas ou e-mails

PROTEJA SEU
COMPUTADOR E SEUS
DISPOSITIVOS MOVEIS

» Mantenha seu computador e seus
dispositivos méveis seguros

° com as versoes mais recentes de
todos os programas instalados

*com todas as atualizagcoes
aplicadas

° cOm mecanismos de seguranca
instalados e atualizados, como
antimalware, antivirus, antispam
e firewall pessoal

» Ao instalar aplicativos desenvolvidos
por terceiros
e verifique se as permissoes
necessarias para a instalacao e
execucao sao coerentes
* seja cuidadoso ao
* permitir que os aplicativos
acessem seus dados pessoais

* selecionar os aplicativos, es-
colhendo aqueles bem avalia-
dos e com grande quantidade
de usuérios




SAIBA
MAIS

» Para mais detalhes sobre este e outros assuntos relacionados com cuidados
na Internet, consulte os demais Fasciculos da Cartilha de Seguranca e o Livro
Seguranca na Internet, disponiveis em: cartilha.cert.br

» Procurando material para conversar sobre seguranca com diferentes publicos?
0 Portal Internet Segura apresenta uma série de materiais focados em criancas,
adolescentes, pais, responsaveis e educadores, confira em: internetsegura.br
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O CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Bra-
sil. Desde 1997, o grupo € responsavel por tratar incidentes de seguranga envolvendo redes
conectadas a Internet no Brasil. O Centro também desenvolve atividades de analise de ten-
déncias, treinamento e conscientizagao, com o objetivo de aumentar os niveis de seguranca
e de capacidade de tratamento de incidentes no Brasil. Mais informacdes em www.cert.br.
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0 Ndcleo de Informacao e Coordenacao do Ponto BR — NIC.br (www.nic.br) € uma enti-
dade civil, de direito privado e sem fins de lucro, que além de implementar as decisoes e
projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicoes: coordenar o
registro de nomes de dominio — Registro.br (www.registro.br), estudar, responder e tra-
tar incidentes de segurancga no Brasil — CERT.br (www.cert.br), estudar e pesquisar tec-
nologias de redes e operacoes — Ceptro.br (www.ceptro.br), produzir indicadores sobre
as tecnologias da informacao e da comunicacao — Cetic.br (www.cetic.br), implementar
e operar os Pontos de Troca de Trafego — IX.br (www.ix.br), viabilizar a participacao da co-
munidade brasileira no desenvolvimento global da Web e subsidiar a formulacao de politicas
publicas — Ceweb.br (www.ceweb.br), e abrigar o escritério do W3C no Brasil (www.w3c.br).
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0 Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a
disseminacao dos servigos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGl.br representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sao participes de
forma equanime de suas decisoes. Uma de suas formulacoes sado os 10 Principios para a
Governanca e Uso da Internet (www.cgi.br/principios). Mais informacoes em www.cgi.br.
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