LGPD

Lei Geral de
Protecao de
Dados

Q

QUALITEC

CONSULT




Glossario

Dado pessoal: Trata-se de informacao
relacionada a pessoa natural identificada ou
identificavel. Sdo exemplos de dados pessoais:
nome, endereco, numero de telefone, numeros
Unicos identificaveis (RG, CPF, CNH), geolocalizacao
e habitos de consumo.

Dado pessoal sensivel: Dado pessoal a respeito
de origem racial ou étnica, conviccao religiosa,
opinido politica, filiacgdo a sindicato ou a
organizacao de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual,
dado genetico ou biomeétrico, quando vinculado a
uma pessoa natural. Sdo exemplos de dados
pessoais  sensiveis: exames médicos, dados
referentes a saude, informacdo sobre filiacao
politico-partidaria, biometria facial e perfil cultural.

Pessoa natural: Individuo,

pessoa fisica. @
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Anonimizacgao: Tecnica de tratamento de dados
que retira a possibilidade de serem associados
direta ou indiretamente a um individuo/titular. O
dado anonimizado é aqguele gque foi submetido a
anonimizacao.

Controlador: Pessoa natural ou juridica, publica
Ou privada, a quem cabe decidir a respeito do
tratamento de dados dos individuos.

Operador: Pessoa natural ou juridica, publica ou
privada, que trata os dados pessoais por
designacao do controlador.

Agentes de tratamento: Operador e
controlador.

Encarregado de Protecao de Dados (DPO -
Data Protection Officer, na sigla em inglés):
Profissional que tera, entre outras atribuicdes
legais, a funcdo de atuar como canal de
comunicacdo entre o controlador, os titulares e a
(AAuNtc;gc)jade Nacional de Protecao ¢ @2
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Pessoa juridica de direito publico ou privado.
Entidades associativas com ou sem fins lucrativos,
entes ou 0Orgaos publicos, empresas privadas e
publicas, inclusive as individuais (que pertencem a
um Unico socio - pessoa fisica).

Titular: Pessoa natural (individuo) a quem estdo
ou deverao estar relacionados os dados pessoais
gue sao objeto de tratamento.

Tratamento: Qualquer operacdo realizada com
dados pessoais, a exemplo de coleta, producao,
recepcao,  classificacdo,  utilizacdo,  acesso,
reproducao, transmissao, distribuicdo,
processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo,
modificacdo, comunicagao, transferéncia, difusdo
Ou extracao.
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Relatorio de impacto a protecao de dados
pessoais: Documento elaborado pelo controlador
que contém medidas, salvaguardas, mecanismos
de mitigacdo de risco, assim como a descri¢cao dos
processos de tratamento de dados que podem
gerar riscos as liberdades e aos direitos
fundamentais.

Mapeamento de dados: Procedimento por meio
do qual a empresa podera identificar onde se
encontram, como € o fluxo e quais dados pessoais
sdo tratados pela empresa.
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7.Introducao

A partir da vigéncia da Lei Geral de Protecdo de
Dados - LGPD n° 13.709/2018, sancionada em
agosto de 2018, tornou-se necessario o trabalho
de todos em prol da adequagdo as novas regras
voltadas a protecao e ao tratamento de dados
pessoais, considerando que toda interacdo com
clientes, empregados, fornecedores e qualquer
outro parceiro de negocios se da a partir da coleta
Ou uUso de dados, objeto da nova norma.
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A LGPD estipula uma série de obrigacdes para
empresas publicas e privadas, com ou sem fins
lucrativos, que realizem, dentre outras operacoes,
armazenamento, compartilhnamento e eliminacao
de dados pessoais, seja online ou em meio fisico,
inclusive estabelecendo regras especificas para a
transferéncia internacional de dados.

Por isso, é de extrema importancia que todas as

empresas, independente de seu porte e
segmento, estejam preparadas e munidas de
informacdes para um efetivo processo de revisao
e adequacdo das praticas de gestdo a nova
norma, avaliando o0s riscos, planejando as
mudancas internas necessarias e se organizando
para garantir a seguranca de tais informacdes de
forma transparente.
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Em linhas gerais, os titulares de dados passarao a
ter maior possibilidade de controle sobre como
ocorre 0 processamento dos seus dados pessoais
pelos controladores. Portanto, decorrerao
diversas obrigacbes aos controladores (a quem
competem as decisfes sobre o tratamento de
dados) e operadores (aqueles que tratam o0s
dados de acordo com o estipulado pelos
controladores).

A ANPD - Autoridade Nacional de Protecdo de
Dados é o0 6rgdo da administracdo publica federal
responsavel por zelar pela protecdo de dados
pessoais e por implementar e fiscalizar o
cumprimento da LGPD no Brasil. Desta forma,
incumbe-se de aplicar san¢des administrativas
sobre agueles que infringirem a norma. Contudo,
Nnao se deve esquecer que san¢des administrativas
vindas de outros 6rgaos de protecdo aos direitos
do cidaddo - como Procon e Senacon, poderao
ser aplicadas, assim como san¢des judiciais
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2. 0 que é a Lei Geral de
Protecao de Dados Pessoais
(LGPD)?

A Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2018), que entrou em vigor em 18 de
setembro de 2020, estabelece regras sobre como
devem ser tratados o0s dados pessoais de
individuos por outros individuos ou pessoas
juridicas de direito publico e privado, seja de
forma fisica ou digital, com o objetivo de proteger
direitos fundamentais e liberdades civis, como a
privacidade. O propoésito da LGPD, portanto, e
proporcionar transparéncia e protecdo  no
tratamento de dados pessoais, devolvendo as
pessoas maior controle sobre suas informacdes
pessoais
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3. A guem se aplica a Lei Geral de
Protecao de Dados Pessoais
(LGPD)?

A Lei é aplicavel a qualquer operacao de
tratamento realizada por pessoa natural ou
juridica, de direito publico ou privado,
independentemente do meio (fisico ou digital), do
pais de suas sede ou do pais em que estejam
localizados os dados, desde que a operacao de
tratamento de dados ou sua coleta tenham sido
realizados no territorio brasileiro, ou de individuos
localizados em territorio nacional.
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Ou seja, empresas devem se adequar a lei se, por
exemplo: coletam dados de clientes para envio de
acdes promocionais ou de negocios; coletam
dados através de site e aplicativos para vender
produtos ou servicos; analisam comportamento
dos clientes para sugerir conteudo especifico;
mantém dados dos colaboradores e utilizam para
pagamentos de salarios, ou terceirizam a coleta,
armazenamento e/ou tratamento de dados
pessoais.

A LGPD obriga empresas a cumprirem alguns
padrdes de seguranca. O objetivo é prevenir
roubos, vazamentos e a coleta ilegal de
informacdes, sejam elas digitais ou fisicas.
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Destaca-se que a lei ndo se aplica aos tratamentos
de dados feitos:

a) Por uma pessoa fisica, para fins particulares e
Nndo comerciais — por exemplo: coleta de dados
pessoais dos integrantes da familia para
montagem de arvore genealdgica;

p) Para fins exclusivamente jornalisticos, artisticos
e académicos;

C) Pelo Poder Publico - no caso de seguranca
publica, defesa nacional, seguranca do Estado e
atividades de investigacao e repressao e infracoes
penais.
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4. Como devo cuidar destes
dados?

A propria lei estipula como deve ser realizado o
tratamento de dados, prevendo os cuidados que
devemn ser adotados desde a coleta até a
eliminacdo, ou seja, qualquer acao realizada
com os dados pelo controlador é
caracterizada como tratamento.

Tratamento, conforme a lei (art. 5° X),
compreende toda a operacado realizada com
dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou
extracao.
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Importante destacar que, para a realizacdo de
tratamentos de dados pessoais, é indispensavel
que a empresa se enquadre em, a0 menos,
uma das bases legais exigidas pela lei.

Pela nova regra, passando por uma premissa de
seguranca e boas praticas, as empresas devem
adotar medidas de seguranca, técnicas e
administrativas aptas a protegerem o0s dados
pessoais de acessos nado autorizados e de
situagOes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunica¢do ou qualguer forma
de tratamento inadequado ou ilicito.
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4. Quais sao as hipoteses para
o tratamento de dados?

A Lei também estabelece hipdteses em que o
tratamento de dados pessoais podera ser
realizado, ponto que demanda atencao das
organizacdes. Abaixo, elenca-se as hipoteses de
bases para o tratamento de dados, previstas pela
legislacao:

a) Mediante Consentimento especifico do Titular;

b) Para Cumprimento de Obrigacdao Legal ou
Regulatoria pelo Controlador;

C) Para Execucao de Politicas Publicas;

d) Para Realizacdo de Estudos por orgdo de
Pesquisa;

e) Para Execucdo de Contrato;
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f) Exercicio Regular de Direitos em processos
administrativos, judiciais ou arbitrais;

g) Para Protecdo da Vida ou da Incolumidade
Fisica do Titular ou terceiro;

n) Para Tutela da Saude;

) Para atender Legitimo Interesse do
Controlador;

j) Para a Protecao ao Credito.

Execucio de
Contrato/ Diligéncias
Pré contratuais

P % (o [2

Interesses
Proteclo da Vida Tutela da Saude Legitimos do Protecio ao Crédito
Controladorf Terceiro

Cumprimento da Execuciio de Estudos por
Obrigagdo Legal Politicas Publicas Grgdo de Pesquisa

Consentimento

Exercicio Regular
de Direitos
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5. Quais os Direitos dos Titulares

Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos da Lei.

Sao eles:
a) Confirmacao da existéncia de tratamento;

D) Acesso aos dados;

c) Correcdao de dados incompletos, inexatos ou
desatualizados;

d) Anonimizacdo, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lej;
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e) Portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa,
de acordo com a regulamentacdo da autoridade
nacional, observados o0s segredos comercial e
industrial;

f) Eliminacdo dos dados pessoais tratados com o
consentimento do titular;

g) Informacdo das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados;

h) Informacdo sobre a possibilidade de ndo
fornecer consentimento e sobre as
consequéncias da negativa;

) Revogacdo do consentimento.

IL nfirmacdo da
de tratamento
e Acesso a5 dado

Direitos dos
titulares dos

Q

dados (Art. 18)
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6. Quais os atores da LGPD?

TITULAR DE DADOS: Pessoa Natural, a quem
se referem os dados pessoais tratados;

CONTROLADOR: Pessoa Natural ou Juridica, de
direito publico ou provado, a quem competem
as decisdes referentes ao tratamento de dados
pessoais - E UM AGENTE DE TRATAMENTO
DE DADOS.

OPERADOR: Pessoa Natural ou Juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do

controlador, que pode ser um terceiro - E UM
AGENTE DE TRATAMENTO DE DADOS.

ENCARREGADO DE PROTECAO DE DADOS:
Pessoa indicada pelo Controlador e Operador,
para atuar como canal de comunicacao entre o
Controlador, os Titulares e a

Autoridade Nacional de Protecao

de Dados (ANPD). @
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IMPORTANTE:

1.0 controlador e o operador irdo responder pelo
dano patrimonial, moral, individual ou coletivo,
gue vierem a causar em decorréncia da violacao a
legislacao de protecdo de dados pessoais, cada
um por suas agdes - conforme art. 42 da LGPD;

2.Controladores atuando em conjunto serao
solidariamente responsaveis;

3.0 operador e solidariamente responsavel caso
suas atividades sejam contrarias a LGPD ou
guando nao seguir as instrucdes do controlador.

Titular — Apentes de tratamento
Pessoa a quem se referem o .:-: i _Ia. Controlador: & quem decide com
dacos pettost qué 15 -—1;;; Lerda iratadod o4 dadod peisos
Oparador: quem reabza o rataments
de dados em nome do controlad
ANFD - Auterideds Nacisnal Em.ml-pdad.l-pmmin
de Proteio de Dades o de dados pessoats
Orglo da administracdo plblica | Pessoa indicada pelo
responsdvel por zelar, implemenzar & - controlador para atuae ¢om
fidcalitsr & cumprirmsents da LGDP "y r cansl de comunicsi ko entre o
Tt conraladar, of tMulares dos
dados & a ANFD
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7. Quem fiscalizara o
cumprimento da lei?

A LGPD sera fiscalizada pela Autoridade Nacional
de Protecdo de Dados (ANPD), orgao da
administracdo publica federal responsavel por
zelar pela protecdo de dados pessoais e por
implementar e fiscalizar o cumprimento da LGPD
no Brasil. Desta forma, incumbe-se de aplicar
san¢Oes administrativas sobre aqueles que
infringirem a norma.

A ANPD e composta por: Conselho Diretor;
Conselho Nacional de Protecao de Dados Pessoais
e da Privacidade; Corregedoria; Ouvidoria, orgao
de assessoramento juridico proprio e unidades
administrativas necessarias a aplicacao da lei.
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8. Quais sao as sancoes
previstas na Lei?
Aos que descumprem as disposi¢cdes previstas na
LGPD, ficardo sujeitos as seguintes sancdes

administrativas, que serdo aplicadas a partir de
agosto de 2021:

1.Adverténcia, com prazo para ado¢do de medidas
corretivas,

2.Multa simples, de até 2% (dois por cento) do
faturamento, limitada a R$ 50 milhdes por

infracdo;

3.Multa diaria, observado o limite mencionado
acima:;

4. Publicizacado da infracao;

5.Blogueio dos dados pessoais até

a regularizacao; @
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6.Eliminacdo dos dados pessoais a que se refere a
infracao;

7.Suspensao parcial do funcionamento do banco
de dados a que se refere a infracao;

8.Proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Embora o principal responsavel pelos dados seja a
empresa, 0s funcionarios que tenham contato
com esses dados devem estar atentos a
seguranca dessas informacfes, devendo respeitar
a politica de governanca de dados que a empresa
adotar.
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